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Nagin kord jaburat und...

Kuri ndid tegi “Pinnnn!” ja kaotas ara koik
liikluspolitseinikud

...Ja autokoolid ning ARKI takkapihta
...Ja peaaegu koik liiklusmargid

Parast seda hakkas linnaliiklus nagema
valja umbes nagu Internet



Naide pariselust: Valdo Vant
Tore lihtne mees, pereisa, ametilt mehaanik

Valdo saastab raha ning joulude eel otsustab
Ulemiste keskuses Sopates perele uue arvuti
osta — jube hea dill oli, printer-skanner anti

kauba peale ja koik tarkvara oli kohe kaasas

Valdo pakib arvuti lahti, uhendab juhtmed
seina, jJargmisel paeval paneb patsiga poiss
netl sisse

Paar paeva on koik kena (lapsed on eriti sillas)

Siis hakkab arvuti aeglaseks kiskuma,
kKrobistab pidevalt kettaga ja ilmuvad mingid
uued asjad



Kus pohiline probleem oli”?

Valdo Vant ajas asju
arvutimuujaga

tarkvarategijatega (enamasti labi
arvutimuuja)

vorguteenuse pakkujaga
'ema turvalisus ei huvitanud mitte kedagi

"ulemus paistab naiteks siit:
http://www.securelist.com/en/analysis



Veel uks hea naide: Tiigrihupe

Palju raagitud ja promotud programm
Eesti koolide varustamiseks arvutitega.
Kais umbes nii:

Koolidele osteti arvutid. Algul uhe-, parast

klassikaupa. Kasutajate koolitamine el
huvitanud kedagi.

Siis sai keegi teada, et tarkvara oleks ka
vaja. Osa osteti sisse, osa tehti kohapeal.
Kasutajate koolitamine el huvitanud kedagi.

Siis sai keegi teada, et ka vorku oleks vaja.
Algul olid modemid, parast pusiuhendused.
Kasutajate koolitamine ei huvitanud kedagi.

Siis hakati vaatama, et mis ikkagi toimub...



Vanal ajal

...oli arvutite krakkimine

vahem pahatahtlik (vemp, mitte raige
kakikeeramine)

vaga harva seotud rahaga
omasuguste joukatsumine
oskusi noudev asi

usna vaikese seltskonna eralobu



Sajandivahetus: Netbus....

2% NetBus 1.53. by cf M= E3
Gpen CD-ROM \ Host namedP: [localhost Cancel |

-
m Timer interval: |0 Cmil delay: I“i Memo |
M Program/URL: |—
M Messageitext: |—

Start program \ Play soundl \ Iﬂi Illi Comrol mouse \
Me=sage \ Exit Window= \ Mouse pos \ o to URL \
Screendump \ Send text \ Listen \ Key click \
Get info \ Upload file \ Sound system \ Download file \

Connected to localhost {ver 1.53})

Vt ka Magnus Erikssoni juhtumit — naiteks siit:
http://radsoft.net/rants/20041128,00.shtml



Back Orifice 2000....

.
Bl BO Server Connection @

Server Commands: S ———
Addr: 127.0.0.1:1 7008

Dlizconnect W Auto-Gluery

» Load F'Iugiru_ Send Command
» Debug Plugin

w Ligt Plugins

= Remove Plugins

» Lizt Command S 3

= Stop Command Socket

Clear Responses

Back Orifice Z000 (BOZE) wl.1




Sub7

Y infuin 127.0.0.1

~| port:| 27541 || connect III ‘ﬂ! >

SubSeven Legends
version 2.1.5
hittpMhminn sUB T et

felbruary 28, 2003 - anniversany edition
w¥pintl2k fikes, other minor bugs fixed

spies are client conrolled right nowe, which

mMeans new prodrams can be added to the

supported ones without updating the serner.
vigit wwnnd sUb YT net for updates.

visit the official sub 7 web site

- idle - [ready for action.




Eesmark muutub

Tanapaeva s0jas on kasulikum vastast
vigastada kui tappa — jaab teistele
koormaks!

Niisamuti el kohta tana enam vana aja
viirusi, mis vormindasid kovaketta
paastmatult ule

Tanane pohieesmark — ohvri masin peab
Jjaama toole (vahel isegi lapitakse sel
turvaaugud ara!) ja taitma rundaja anta-
vaid ulesandeid (pohitoona — kui aega ule
jaab, voib ka endist omanikku teenindada)



Massifaktor

lga kurja geeniuse kohta on olemas suur
hulk skriptijuntsusid (ingl k. script kiddie),
kel

pole erilisi oskusi ega teadmisi

pole elu

see-eest on roppumoodi vaba aega

KOIGE OHTLIKUM TEGELANE MAA-
MUNAL ON HASTIVARUSTATUD LOLL



Valel ajal vales kohas?

Valdo Vant kui isik el huvitanud tegelikult
mitte kedagi

Huvitas sobivalt kaitsmata arvuti
“Ara vota isiklikult!” (kaks lasku pahe)

Skriptijuntsu tuupiline taktika on kammida
mingit vorgusegmenti, otsides mingit
kindlat turvaauku ja runnates siis leitud
sihtmarke mingi valmisvahendi abil (tinti
oma lobuks, uha enam on aga nad mone
suurema jou teenistuses — N: Russian
Business Network)



"No ja siis...?”

Usna tavaparane reaktsioon — “mina pole
tahtis nina, kes see ikka minu arvutit
torkima tuleb....”

“Ja kui tuleb, keda see minu arvuti
pahavara kotib”?”

MIND!

Sest sinu arvuti uhineb tuhandete teiste
samasugustega mones botnetis — JA
MINA VOIN JUBA SELLEGA PIHTA
SAADA



Botnet?

Maakeeles ka robotvork; suur hulk vorku-
pidi kaaperdatud ja sealtkaudu kellegi
kurikaela keskse juhtimise all olevaid
tavaarvuteid. Hastitoimiva robotvorgu
arvutusvoimsus on vorreldav superarvuti
omaga! Rent: paarsada dollarit oopaevas
(http://blog.damballa.com/?p=330)

Peamised kasutusalad:

rampsposti ja petuskeemide levitamine

DDOS-runnakud — viimasel aastakumnel
vaga levinud valjapressimisskeemide
osana

poliitilised runded ja infosdda (Uha enam)



Ettepanek, millest el saa
keelduda

Uut laadi organiseeritud kuritegevus, mille
ohvriteks on Laane-Euroopa IT-vohikud,
kelle ari aga soltub vorguuhendusest

,Makske meile 5000 naela voi olete kaks
nadalat ilma vorguta!”

Ei ole tuhi ahvardus - botnetid on
CEEINIS

JMoistliku® summa korral kutsub maksma

Nae, loll maksis — kusime kuu aja parast
rohkem!



Mida annab teha sinu arvutiga

Hoida oma pornokollektsiooni — moningat
sorti porno on vagagi plahvatusohtlik

Ladustada illegaalset tarkvara — BSA
hakkab porkama ja koledaid haali tegema

Tekitada kommunikatsioonikanal — naiteks
IRC-kanal varastatud krediitkaartidega
aritsemiseks

Saata hulgaliselt nahaalkirju

Runnata kedagi (otse voi vahelulide
kaudu)

Netipanka kasutada (sinu arvega)



Veel uks mure: kolmest kaks
Lihtne, soodne, turvaline — vali neist kaks!

Tuupiline arusaam:

Windows PC: (usna) soodne, lihtne
Mac: lihtne ja (Usha) turvaline
Linux PC: soodne ja turvaline

Pole paris tosi, kuid arusaama on raske
muuta

Vordlus autoralliga: vana Ladaga soitev
Sebastien Loeb tippklassi Citroéni roolis
Istuva Valdo Vanda vastu - oskused
loevad eelkoige, aga loeb ka platvorm



Markus ounainimestele

Siiani on Apple'i kasutajaid pahavara eest
kaitsnud vaike turuosa ja intelligentsete
kasutajate kullaltki suur osakaal. Molemad
tegurid kipuvad tanapaeval uha enam
muutuma (sama kehtib teatud maaral ka
Linuxite, eriti Ubuntu ja Minti suhtes)

OS X on “pohja” poolest turvalisem kul
Windows — aga lolli kasutajat see el aita

Apple iimutab selget soovi saada uueks
Tumedaks Jouks Microsofti asemel.
Suletuses ja salatsemises (ka turvakusi-
mustes) ollakse mones aspektis juba
Microsoftist ees



Lootusetu....”?

Nii hull ka el ole

Enamik lihtsaid rundevahendeid eeldab
uuendamata ja/voi muidu lohakil susteeme

Vordlus korteriuksega: kuitahes hea Abloy
lukk el peata siseneda soovivat K-
komandot, kuid hoiab toenaoliselt eemal
jargmise doosi jaoks raha vajava selli

100% turvalisust pole olemas — ent on
olemas voimalus tosta see moistlike
kKulutustega moistlikule tasemele



Password, password, hakka
pahe!

Kehvad salasonad (,kala" jt) - ,Windowsi-
polvkonna® ohtlikemaid haigusi

Parool kui ,tuutu ja mottetu™ nahtus =>
jatkub ka W2000, XP, Vista ja 7 juures

Sage ,lahendus” - kasutame
adminireziimis!

Miski pole uus... Bob Metcalfe'i 1973.
aasta RFC The Stockings Were Hung by

the Chimney with Care, teemaks kehvad
paroolid



Mis Kinni el jaa...

Vahemalt 12 marki (tanapaeval uha enam
ka mitmest sonast koosnev paroolifraas)

Nii suur- kui vaiketahed, numbrid ja (kus
lubatud) ka erisumbolid

Ei oma otsest tahendust uheski levinud
keeles (vaga eksootiline keel on ehk OK)

Soovitavalt mingi peidetud votmega. N:

Lebta.07.K4La : lemmiktoit + auto
valjalaskeaasta

5eba+,5uMmA! : lemmikraamat ,Pipi
HIGE e



Quod licet Jovi non licet bovi

Sageli on koduarvutil mitu kasutajat.
Naiteks selline perekond:

Isa — ulikooli ehitusmehaanika oppejoud

Ema — keskkooli eesti keele ja kirjanduse
Oopetaja

Vanem poeg — tudeng, programmeerija

Noorem poeg — 13-a hiphoppar, pinna-
pealne arvutihuviline (kdva mangur)

Pisitutar — 4-a lasteaialaps

Kuidas valtida olukorda, kus uhe pereliik-
me eksimus kahjustab ka koiki teisi?

Kasu on kodusest selgest reeglistikust



CERT soovitab

Paris hea lugemine (2006, aga tanini
asjalik):http://www.cert.org/tech_tips/home
networks.html

Kodus tootades konsulteeri tookoha IT-
turvaga

Kasuta antiviirust

Kasuta tulemuuri

Ara napi tundmatuid meilimanuseid

Ara kasuta tundmatust allikast parit tarkvara
Lulita valja faililaiendite peitmine




Uuenda regulaarselt kogu tarkvara (sh
0S)

Kui arvutit ei kasutata, lulita see valja voi
katkesta vorguuhendus

Kui voimalik, lulita Java, Javascript ja
ActiveX valja

Lulita valja e-postitarkvara skriptikasutus

Tee regulaarselt tahtsatest andmetest
varukoopia

Loo arvutile varu-kaivitusketas



Oppida, dppida, dppida...

Paljudes valdkondades on tanapaeval
kasulikum jatta erialased jatta proffide
hooleks (maja ehitamine, auto remont)

Kehtis ka arvutiasjanduses — kuni
vorgunduse massilise levikuni

Tanane vorgukasutaja peaks tegelikult
teadma arvutist ronkemgi kui eelmine
polvkond — vOI suutma need teadmised
,Sisse osta”



Mida peaks oskama?

Tunne oma arvutit (tahtsamate osade
margid)

Tea, mis tarkvara Su arvutis on
Oska kettal orienteeruda

Oska susteemi regulaarselt uuendada
(enamikul juhtudel usna lintne)

Orienteeru tahtsamates abiprogrammides
(antiviirused, nuhkvaraeemaldajad jms)

Ole uudishimulik ja opivoimeline



Pahad Asjad

Kasutada arvutit pidevalt administraatorina
Valida parooliks lihtsaid sonu

Jatta susteem uuendamata

Ronida vorgus sinna, kuhu pole vaja
Toppida oma meiliaadressi igale poole

Nappida voorastelt tulnud meilide
NERIEEIENE

Paigaldada tundmatust allikast parit
tarkvara (eriti Windowsil, aga ka muudes
susteemides)



Oppejdu soovitused

Vaheta valja Outlook ja |E (kasuta midagi
muud). Vaga mitmed riskid vahenevad

Paigalda MS Office'l korvale (kui mitte asemele)
_ibreOffice ja kasuta MSO-t vaid juhtudel, kui LO

natta jaab. Office'i pahavara oht vaheneb
Kordades

Tasuks kaaluda susteemi valjavahetamist - Maci
ja Linuxi puhul on probleem suurusjargu vorra
vailksem (ehkki kaugeltki mitte null). Windows 7
on eelmistega vorreldes vaid vaike samm edasi
(http://www.computerworld.com/s/article/921665
4/Windows 7 s malware_infection rate climbs

_XP_s falls?taxonomyld=17)



Veel paar varvilist riskifaktorit

Flash
Silverlight
ActiveX
Acrobat & Co

Opetlik ndide ActiveX kohta:
http://www.koreatimes.co.kriwww/news/biz
[2009/09/123 52401.html



Veebilehitseja

Tasub kasutada vahendeid, mis
reguleerivad erineva vorgusisu
kasutamist:

Reklaamipuudja (N: AdAware)
Skriptikontroller (N: NoScript)

Eriti tasub kasutada viimast — pusivalt
lubada tasub skripte vaid seal, kus toesti
teame, et ohtu pole. Mujal aga proovida
esmalt ilma skriptideta ja kui siis el toota,
lubada seansipohiselt



Kokkuvotteks

Seis on usna sant (aga mitte lootusetu)
Suurim probleem istub arvuti taga

Enda masina kaitsmine tahendab selle
masina vorra vaiksemaid botnette

KAITSE ENNAST JA OPETA TEISI



“Tahtsime parimat,
valja tuli nagu alati”

1 Tools . Nhlznace ki | Sehinlnn nld

#| Adinf=

| Autoe Q The operation completed successhally.  F

e B oot

| Command. com
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