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* Eelmisel nadalal vaatlesime tsensuuri selle erinevates
aspektides

* Seekord on rohkem teemaks privaatsus ning moned selle
saillitamist soodustavad tehnoloogiad

* Lopetaks paari soovitusega



Ammused ajad

* Talmud (juutide seaduseraamat) nouab igalt majaehitajalt akende
paigutamist naabrite omadest vahemalt neli kiitinart korgemale voi
madalamale; Giheselt keelatud on ka piillumine ja pealtkuulamine

* Hiljem lisandunud digused:

- Oigus autonoomiale (ehk digus olla omaette)

- Oigus kontrollida enda kohta levivat teavet

- Oigus hoida ja privaatselt edastada saladusi

- Oigus iiksindusele, intiimsusele ja anoniilimsusele

- Viimati: 6igus saada unustatud (andmekogujate poolt)



Privaatsuse muutumine

* Vanasti oli lihtne — privaatselt suhtlemiseks tuli lihtsalt teistest
eemale minna (ja jalgida, et keegi ei luuraks)

* Niipea, kui vahele tekkis distants, oli privaatsus ka vanal ajal ohus
— kullereid voeti kinni, kirju avati ja koode murti juba vaga ammu

* Tanapaeval on tipptehnoloogia molemal pool (nii riinnakul kui
kaltses:

- Suundmikrofonid, igat sorti kaamerad, paketinuhid
- Faraday puur (N: eksamiruumid), turvavalgustus

* Aga privaatsus tervikuna jark-jargult vaheneb



Salastatuse siinuskover

* ... Interneti arenedes:

- Sojalised sihid: tippsaladus \ [

- Teadusto0: moningane salastatus 19%° &8:)
- Haridus/MTU: mitte kuigivord

- Ari: salastatuse taastulek
- Uksikisikud: privaatsus

* Kas tehnoloogia arenguga vonke
amplituud suureneb?



Internetiprivaatsuse faktorid

* Uhelt poolt soodustab vork suhtluskanalina ebaisikulisust
ning ano- ja pseudoniiiimsust (nn. kuvaripeitus)

* Teisalt - alati on pealtkuulamise/vaheltloike voimalus

* Tuvastada saab enamasti tagantjarele, kui tulemus juba
avaldunud

* Valiseid erinevusi "puhta” ja "lIoigatud” info vahel ei ole voi on
neid raske avastada



Minu kodu on mu kindlus?

* Internetis, vorreldes traditsioonilise fiitisilise keskkonnaga:

- ...on olukorda palju raskem kontrollida
- ...saab asju uurida ja analiiisida enamasti takkajargi

- ..koike, mida Utled, voib kasutada sinu vastu” — otseselt
vol kaudselt, kohe vol aastate parast

- ...Identiteedivargus on palju lihtsam, tagajarjed voivad olla
tosised

- ...seadused lohisevad arengute sabas (vt juurateemasid)



Teadmatus + mugavus + laiskus = ...

* mobiiltelefon — raadioside ja sellisena murtav
* suvalise arvuti kasutamine (hotell, netikohvik)

 |apakas — vohiku kaes ohtlik mitmes aspektis

WiFi (lahtine voi WEP-iga ning ilma turvakanalita)



Kaks moistet

* Privaatne suhtlemine mistahes kanalis eeldab sonumi

- Autentsust (authenticity) — sonum tuleb tdoepoolest sealt,
kust seda vaidetakse tulevat

- Ehtsust (integrity) — sonum jouab kohale samal kujul kui
saadeti ja keegi el ole seda vahepeal torkinud



Eri osapooled

* Tavainimesed ja ,erialainimesed”:

- Need, kes teenivad raha turvalisuse/privaatsuse
sailitamisega (turvatootajad, vorguadminnid)

- Need, kes teenivad raha turvalisuse/privaatsuse
rikkumisega (meediast ja turundusest paris pattideni)

* Paraku on reaalne ka kokkumang ule tavainimeste peade!



Andmekogumine

* Vaikimisi eetiliselt neutraalne, n.0. margi (pluss/miinus)
maarab tegevuse motiiv:

— Perearst

- Toidupood

- Reklaamibiiroo
- Rampspostitaja

- Valjapressija



Interneti toimikuefekt

* Pohimotteliselt ,Mis toimub Internetis, jaab Internetti”
* Vorgud aitavad muuhulgas ka infot sortida
* Kiusatus koguda ,igaks juhuks” ka tundlikku infot

* Nii firmade kui riigi andmebaasid arenevad pikkamooda (KGB
stiilis) toimikuteks

* Lisame juurde archive.org'i ja open-source intelligence’l

 Motteainena: 1990. aastate Eestis skandaalsed Imre Perli
andmebaasid el oleks tana enam mitte midagi erilist



Diglaedik

* Mark Andrejevic'i poolt kasutusele voetud termin (digital
enclosure)

« Uhiskond, kus iga tegevus jatab maha digitaalse jilje

* Kujutame korra ette olukorda, kus Google kontrollib kogu
Internetti...

* .. Javaga paljud inimesed oleks olukorraga taiesti rahul
(nagu hiina noored praegu!)

* Teine samalaadse termini pakkus Shoshana Zuboff:
jalgimiskapitalism (surveillance capitalism)



Anonuumsus

* “Vana kooli” Internetis ei olnud tarvis — koik olid omad

* Klassikaline hakkerikultuur el nainud ka suuremat motet —
takistas inimesele tasumist reputatsiooniga

* Lalenemise, aritegevuse tuleku ja riigivoimu kasvava
sekkumise tingimustes aga muutus tGha tahtsamaks —
valjendusvabaduse ja “vilepuhumise” vahendina

* Tanapaeval voimalus “lennata radari alt”



Pseudoniimsus

* Vaike malumang: kellena tunneme neid inimesi?

- Annie Mae Bullock
- Jean-Claude van Varenberg

- Reginald Kenneth Dwight

Paljudes Gihiskonnasfaarides (sh kultuurivallas) aitab
pseudoniimsus anda objektiivsemalid hinnanguid

* Vahel voib autori naha paasta

* Internetis voimaldab avatari jarjepidevust ilma otsese
identiteedita (vaheaste anoniilimsuse ja identiteedi vahel)



Tehnoloogia: anonuumne e-post

* Tllp 0: Johan Helsingius, anon.penet.fi 1995-96

* tiitip 1 (Cypherpunk — tihesuunaline saatmine, avaliku
votmega kriipto)

* tlilip 2 (Mixmaster — sonum tiikeldatakse ja saadetakse
labiseqi)

* tillip 3 (Mixminion — 1 ja 2 kombinatsioon)

« Uldisemal tasemel ka Tor ja Invisible Internet Project (12P)



Sibul ja kuitslauk

Nn sibulmarsruutimine — sonumi kriipteerimine kihtide kaupa

Loodi 1990-ndatel USA laevastiku uurimislaboris Paul Syversoni
Jjt poolt, hiljem edasi arendatud DARPA |t toel

* Tor Project (The Onion Routing) — sai alguse 2006
mittetulundusliku projektina, esimene suurem toetaja oli EFF,
hiljem tulid USA erinevad kolmetahelised

* 12P (Invisible Internet Project) — aastast 2003, erinevad teenused
(anoniiimne post, torrentid, sonumiprogrammid jt); lisab
sibulale kiitislaugu — sonumid saadetakse kindla suurusega
,Kilintena”



GARLIC MES5AGE

Clove 2: Delivery Status Message

Router B Key https://geti2p.net/en/docs/
~routerckey  hOw/garlic-routing

Message

Router C
Source Destination

https://www.onion-router.net/



SEEINET]

* Pinnaveeb (surface web) — otsimootorite abil leitav osa (vrdl. vorgusuhtluse
teema “passiivne info”)

* Siivaveeb (deep web) — veeb, millele Google ligi ei paase (lihtsamal juhul
naiteks OIS jm paroolitagune maailm)

* Tumeveeb (dark web) - peamiselt Tor'i kasutavad vorgud

* Tume Internet (dark Internet) — aadressid, mis on tavaveebist ligipaasmatud
(nditeks USA MILNET jt)

 Vabavorgud (freenet) — sonavabaduse ja anoniilimsuse rohuasetusega vorgud
(lan Clarke 2000)

- Avavorgud (opennet) — voimaldab suhtlust ka voorastega

- Tumevorgud (darknet) — kinnised usaldusvorgustikud



Uks Freeneti paringuskeem

oﬁ//b«

http://upload.wikimedia. org/W|klpedla/commons/a/ae/
Freenet Request Sequence ZP.svg




Tumeveebi proovimiseks

* Brave Browser — vaga kergeks katsetamiseks
* Tor Browser Bundle — natuke rohkem ringivaatamiseks

* TAILS jm (kaivituvad eraldi andmekandjalt) — monevorra
turvalisem



Natuke ka ChatGPT-st

* Large Language Model # Large Intelligence Model

* Sisuliselt on Google'i otsingu edasiarendus — suudab labi narida tohutu koguse teksti,
otsida sealt soovitavat infot ja anda sellele pealiskaudselt intelligentse valjanagemise
(moningane sarnasus inimpoliitikutega — pannakse ministriks, on kohe ekspert)

* Digiaedik - moelge, mida te sealt kiisinud olete ja mida annab selle infoga teha selle
masinavargi omanikel (vrdl Google)

* Tulemused soltuvad
- mudeli ,treenijate” (tekstide valijate) maailmavaatest
- treenimiseks kasutatud tekstide kirjutajate maailmavaatest

* https://www.researchgate.net/publication/
373188439_More_human_than_human_measuring_ChatGPT_political_bias (Motoki et
al, Public Choice, August 2023)



Mida on oppida Wikipediast

* (tapsemalt Wikimedia Commonsist ehk Wikipedia
emaprojektist)

* Mistahes asja kohta info uurimisel:

- Uldine NPOV (Neutral Point of View)

- Koik peamised konkureerivad seisukohad olgu valja
toodud

- Koik pohivaited peavad olema viidatud

- Suuremad pohimottelised otsused eeldavad arutelu ja
konsensust



Paar soovitust selle teema lopuks

* Lugege ja jalgige paljusid erinevaid kanaleid — voimaldab tsensuuri
teatud maaral neutraliseerida

* Teinekord on parimaks Opetajaks just maailmavaatelt kaugem seltskond
* Julgege

- kisida

- kahelda

- kritiseerida

- naerda (sh iseenda lile)

Osake a) kriitiliselt moelda, b) funktsionaalselt lugeda ja c) korrektselt
(ja vajadusel eri stiilides) kirjutadal!



Kokkuvotteks

* Sonavabadus on vaartus, mis aga koigile ei meeldi

* Tsensuur taandub voimule (ka IT osas)

* Internet todtab ka siin nagu nuga: saab tappa ja saab ravida
* Privaatsus sarnaneb samuti veidi relvade problemaatikaga:

- Piiramine vahendab moningal maaral intsidente
— Piiramine vahendab ka ausate inimeste kaitsevoimet

* Pesta saab ka tehisaju
* Lugege eri asju ja kasutage siis siinteesiks omaenda kaalikat

* Arge olge Sampinjonid (kept in dark, fed on shit)



Edasiuurimiseks

* Mark Andrejevic, iSpy: Surveillance and Power in the Interactive Era
* Claire Fox, | Find That Offensive!

* Mick Hume, Trigger Warning: Is the Fear of Being Offensive Killing Free
Speech?

* Christian Parenti, The Soft Cage: Surveillance in America from Slave Passes to
the War on Terror

* Shoshana Zuboff, The Age of Surveillance Capitalism
* https://github.com/freenet/wiki/wiki
* https://www.torproject.org/

* https://geti2p.net/en/



Tanaseks koik
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