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Enne alustamist

* Nagu korduvalt 6eldud: raakijaga umbselt noustumine el ole
noutay, kiill aga oleks hea kaasa moelda

* Kursuse viimastes loengutes on ilmselt Gsna palju ruumi
erinevatele arvamustele

* See teema on viimasel ajal kasvanud nii suureks, et tuleb
kaheks loenguks jagada



Alguseks vaike trollimine, ehk

suur probleem lapsepolvega

* Vanasti oli lapsena OK

Onnide ehitamine
Kalaputik

So0ja- ja seiklusmangud
Kambad

Kriimustatud polved

Moned rumalad sonad

* Tanapaev: APPIIIIM

Looduseriiliste!!
Pole ju vegan!!
Vagivald!
Antisotsiaalsus!!
Enesevigastamine!

Poliit-ebakorrektsus!

* Ja siis kusib moni, kust lumehelbekesed tulevad...
» Vastus: uhiskond toodab, k.a. kuberruumis
 NB! ,,Moelge laste peale!” on kauane tsensorite lemmikfraas



Miks see teema on oluline

Taisvaartuslikuks kodanikuks olemine eeldab

- ligipaasu infole

- oskust ja viitsimist sellega midagi asjalikku peale hakata

* Info ==>voim ==>raha

* Teisalt aga: Info ==> teadmised ==> vabadus (sh vaiksem risk arakasutamiseks)
* Arvamuste mahasurumine <==> demokraatia

* Kasvav probleem just ,demokraatlikes” [aaneriikides (seda eriti enesetsensuuri
ehk ,pehme tsensuuri” vormides - ,likski normaalne inimene ei arva niimoodi”)

* Angela Merkel novembris 2019: ,Sonavabadusel on hind ja piirid” (vt naiteks
https://reclaimthenet.org/angela-merkel-limit-freedom-of-expression/)



NMOEREEREINEENNER

* Laanes on sonavabadus kunagi olnud pigem vasakpoolsema
maailmavaate teema (t606lis-, kodanikudiguste ja sonavabaduse
lilkumised, hipid, Martin Luther King...), tsensuuri pooldasid rohkem
parempoolsed konservatiivid (,korralikud pereinimesed”)

* Tanaseks on selge tendents vastupidises suunas - tsensoriteks on
hakanud (uus)marksistid, antifasistid, feministid jpm ,endised
rohutud” (paralleel koikvoimalike revolutsioonidega, mis voidu jarel
kipuvad massimorvu ja diktatuure tekitama)

* Enti teravalt esil Gilikoolides kui traditsioonilistes sonavabaduse
kantsides (ehk parim naide: UC Berkeley, omaaegne
sonavabadusliikumise keskus)



,lToejargne” meediaruum

* Sotsiaalmeediaplatvormide jatkuv levik:
- Kiire ja kaeparane
- Vorgustikud ja ,kajakambrid”
- Voimalus paralleelselt jalgida vaga erinevaid allikaid
- Paraku ka voimalus toota jarjest keerukamaid voltsinguid (deepfake)
* Traditsioonilise meedia jatkuv allakaik:
- Selgete tellimuslugude osakaalu kasv
- Ulepolitiseeritus ning uudiste (ja Giha enam ka t66tajate) valik agenda jargi
- Delfistumine (kiirus versus kvaliteet, klikijaht)

- Ajakirjanike professionaalse taseme pidev langus (alates silmaringist ja
anallilisivoimest ning |opetades elementaarse kirjaoskusega)



Probleemid hariduses ja teaduses

* UC Berkeley naidet juba mainisime

 ,Paastikuhoiatused”, ,turvatsoonid” ja vastuvaidlejate
tihistamine

* Loogiline jatk: teaduse muutumine

* Tabuteemad ja ,seda ei tohi kiisida” (tihistamise
ahvardusel) teaduses. Galileo Galilei ja inkvisiitorid?

* Praktiline moju: kes tahaks endale ,0i1get sorti” ja ,0igete
vaadetega”, aga vohikust hambaarsti (automehaanikut,
turvameest...; vt ka varasemat professionaalsuse teemat)?



EV pohiseaduse §45

* Igauhel on 0igus vabalt levitada ideid, arvamusi, veendumusi
Jja muud informatsiooni sonas, trikis, pildis voi muul viisil.

* Seda oigust voib seadus piirata avaliku korra, kolbluse, teiste
Inimeste Oiguste ja vabaduste, tervise, au ning hea nime
kaitseks.

* Seadus voib seda oigust piirata ka riigi ja kohalike
omavalitsuste teenistujatel neille ameti tottu teatavaks
saanud riigi- voi arisaladuse voi konfidentsiaalsena saadud
Informatsiooni ning teiste inimeste perekonna- ja eraelu
kaltseks, samuti oigusemoistmise huvides. Tsensuuri el ole.



,Pole midagi uut paikese all” (Koguja)

* Tsensuuri on mainitud juba vanas Egiptuses

* Antiik-Kreeka ja -Rooma

* Mainitud Piiblis (prohvetite tagakius vanas lisraelis)
* Index librorum prohibitorum

* N. Lt - kogu usukirjandus tabu; Glavlit



Kahtpidi Ameerika

* Uhelt poolt tahab olla demokraatia musternaide
* Teiselt poolt on teada vaga raige tsenseerimise juhtumid

* Comstock Act (Federal Anti-Obscenity Act) -vastu voetud 1873, paris
tihistatud pole tanini

- Voltaire, Boccaccio, Chaucer....
- 1001 ood

- Dr. Dolittle

= Onu Tomi onnike

- Tom Sawyer, Huckleberry Finn

* NB! Mitmed eespoolmainitutest olid kunagi N. Liidus ,noortekirjandus”!



Internetitsensuur

« Uldiselt suhteliselt uus asi, parineb suuremalt jaolt
moddunud sajandi [opuaastatest

* Pohjus: ,vana kooli” prookajad el teadnud pikka aega temast
midaqi...

* Teisalt aga on sotsiaalmeedia tulekuga lisandunud taiesti
uued huvigrupid

* Vit ka markust eespool poliitilise rohuasetuse muutumise
kohta



Kangelaslik luuraja voi vastik spioon?

Filtreerimine => "mustus valja, puhas jaab“ (N: kohv)
Blokeerimine => "juurdepaasu keelamine® (N: korvpall)

Tsenseerimine => "voimu kasutamine juurdepaasu
keelamiseks” (N: meedia)

SAMA TAHENDUS, ERI HINNANGUD!



Sels maaillmas 2018

https://commons.wikimedia.org/wiki/File:Internet_Censorship_and_Surveillance_World_Map.svg



Algus

* 1990 — USA salateenistus korraldas reidi Steve Jacksoni firmasse,
mis tegeles mangude loomisega (slitidistusega, et loodav materjal
voib aidata “hakkereid” - iheks pohjuseks oli Loyd “The Mentor”
Blankenshipi palkamine mangu reegliteraamatu koostajaks).
Vastukaaluks sal alguse Electronic Frontier Foundation

* 1993 — asi joudis kohtusse ja voimud said vitsa (50k kahjutasu +
250k kohtukulud)

* Suurema kisa algus: 1995. aasta ajakirja "Time" kaanelugu
“Cyberporn” vorguporno kohta - hilisemal ajal peetud taiesti
ebakompetentseks kirjutiseks



Internetitsensuuri tous USA-s

* 1996 — Communications Decency Act (CDA) — labis USA
Kongressi, kuid voeti jargmisel aastal paevakorrast maha
vastuolude tottu sonavabadusega

* 1998 — Child Online Protection Act (COPA) — voeti suurema
lodmise jarel loplikult paevakorrast maha 2009

* 2000 — Children's Internet Protection Act (CIPA) — kehtib USA-
s 2003. aastast ning kohustab koiki avalikke raamatukogusid
Jja koole internetiliiklust tsenseerima, kui nad tahavad
foderaaltoetusi kasutada



Kuidas defineerida roppust

* USA-s on lildiselt kasutusel “Milleri test” (California pornokunni
Marvin Milleri jargi, kes kaotas 1973. aastal kohtuasja osariigi
vastu)

* Teos on ropp, kui

— see tundub keskmisele inimesele olevat seksuaalselt erutav

- see kirjeldab ebasiindsal viisil seksuaalkaitumist voi
eritusfunktsioone

- sel el ole eraldi vottes erilist kirjanduslikku, kunstilist,
poliitilist vol teaduslikku vaartust



Seltse koledat sona

* 1972. aastal salvestas pustijalakoomik George Carlin plaadi “Class
Clown”, kus oli ka pala "Seven Words You Can Never Say on Television'

* 1973. aastal lasi raadiojaam WBA selle eetrisse — asi laks kohtus kuni
tlemkohtuni valja, mis andis 1978. aastal haaltega 5:4 voidu
tsensoritele

* (sonad voite huvi korral ise valja guugeldada :) )

* Vordluseks: Patrick Ishmael guugeldas samu sonu 2007. aastal
poliitilistest blogidest ja leidis... paris palju.
https://web.archive.org/web/20070303151722/http://newsbuckit.blo
gspot.com/2007/02/seven-words-you-can-never-say-on.html



Poige Aasiasse: Hiina

« Uldine tendents — hiinlased vdtavad Laane sigadused lile, lisavad
rahvuslikku koloriiti ja keeravad vinti juurde

* 1994 - Internet jouab Hiinasse

* 1996 — esimene tsensuuriseadus

* 1998 — Suur Hiina Tulemiiir (Kuldne Kilp) sai alguse

* 2000 - kogu sisutootmine kontrolli alla

* 2002 — Google blokeeriti

* 2005-2010 — Google pakkus Hiinas piirangutega teenust

* 2010 — Google loobus enesetsensuurist, jargnes mitu aastat kottimist ja
|opuks lopetati seal teenuste pakkumine uldse



1984" Hiina moodi

Sotsiaalkrediidistiisteem: Hiina mastaapne jalgimisprojekt

- traditsiooniline Hiina mottemall (konfutsianism, keisrikultus ja karistussilisteem)
- kommunistlik ideoloogiaparand

- korgtehnoloogia

Algus ca 2014, 2022. aastast olemas lile 60 veidi eri viisidel toimiva kohaliku
osasiisteemi (lleriigiline siisteem esialgu viibib)

Pohielemendid:

- jalgimine (kaamerad, mikrofonid, vorgujalgimisseadmed jne)
- suurandmed ja nende t66tlusmehhanismid

— sanktsioonide siisteem

.Exp'i kaotada” (RPG stiilis) voib ka naiteks videomangus sohitegemise eest



Naiteid viisidest, mille eest miinuseid saab

« Uhistranspordis s66mine (Beijing; erand vaikelastele ja
haigetele)

* Vanemate sugulaste ebapiisav kiilastamine (Shanghai;
kaebuse korral)

* Transpordis valele kohale istumine (Guangzhou)
* Kaugtulede vaarkasutus liikluses (Shenzhen)

* Laua reserveerimine restoranis ja mitteilmumine (Suzhou)



Tsensuuritehnoloogiad

* Votmesonad

* Veebiaadressid (URLid)
* |P-aadressid

* Nimeserverid
 Paketifiltrid

* Otsimootorid ja portaalid

 “Aktiivne tsensuur” (DDOS ja muud riinded)



Rakendusviisid

* E-postis — piir tsenseerimise ja moistliku sodieemalduse
vahel on teinekord hagune (eriti serveri poole peal)

* Veebilehitsejas (pluginad) — sama asi
* Arvutis — reeglina eeldab adminioigusi
* (Koht)vorgus — puhverserverite (prokside) abil

* Otsimootorites



Tsensortarkvara

* Net Nanny 1994 — esimene omataoline

* Websense 1994 — Raytheoni kontsern (USA kaitsetoostuse
ks lipulaevu)

* Green Dam Youth Escort 2009 — Hiina pohitegija

* Vorreldes kimnekonna aasta taguse ajaga on tsensorvara
turg tublisti konsolideerunud, lisaks el ole tana enam
tegemist nii Uheselt USA fenomeniga



Esineb probleeme...

* el blokeeri koike, mida peaks idee poolest blokeerima

* blokeerivad palju sellist, mida ei peaks blokeerima ("ass”, "pussy” jt.
mitmetahenduslikud sonad)

* blokeerivad peamiselt seda, mida autor soovib
* ei pea ajaga sammu (lildisem arivara hada)

* voimalik haneks pliida

* aeglustavad tood

* kohati on ise turvarisk

 EELKOIGE AGA TENDENTS MUUTUDA VOIMU TOORIISTAKS



Veebis blokeeritakse

« ..moningaid (ent kaugeltki mitte koiki) porno- ja
ebaslndsate tekstidega saite

* ...paljusid "vastuolulisi” - kodanikuoiguste eest voitlejad,
rohelised, seksuaalvahemused, stinnikontrolli eestkonelejad,
puuetega inimesed jne

e ...suurt hulka absoluutselt asjassepuutumatuid

* Tsensorvara kul tarkvaratdoostuse haru taga on seega olnud
seni rohkem ,traditsioonilisi” parempoolseid tsensoreid (aga
seegi toenaoliselt muutub, vt markust eespool)



Paar veldrat naidet

* The Scunthorpe Problem (aka clbuttic error) -
hillaryanne@hotmail.com, assassins...

* Kange jooksja Tyson Homosexual ja tks pistrikuliik

* WINE is bad for you

« Uks tuntud tsensorvara lasi |1abi domeeni hardcoresex.com

* Veel iiks markus: ameeriklased, araablased, hiinlased ja venelased
tsenseerivad aarmiselt erinevaid asju — USA-s on peamiselt
maailmavaateline, Lahis-idas lisandub usuline, Hiina ja Venemaa aga
blokeerivad koike, mis voib segada enda kodanike ,kotis” hoidmist



Taitsa porno (Uhe hiinlaste slisteemi arvates)

https://en.wikipedia.org/wiki/Green_Dam_Youth_ Escort



... hatuke veel: a hot chick with nice pussy

https://www.istockphoto.com/photo/kitten-and-baby-chick-
gm144285819-3790194



Kaigud ja vastukaigud

* VPN
* Puhverserverid
* Krupto

* Sneakernet

* Aga ka Wikileaks, Tor, I2P jmms

* Peamine point: tsensuur (ka lildisemas mottes) on efektiivne
vaid vohikute puhul



Tanaseks aitab

Jatkub jargmisel nadalal...
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